
กรณศึีกษา 4 

อาชญากรคอมพวิเตอร์ที่สร้างความหายนะให้เครือข่ายคอมพวิเตอร์ 
ณ สถาบันเทคโนโลยแีห่งแมซซาชูเซด 

ในปี ค.ศ. 1988 นายโรเบิร์ด ที มอริส ไดเ้ขา้ศึกษาในสาขาวชิาวทิยาการคอมพิวเตอร์ 
ณ มหาวทิยาลยัคอร์แนลซ่ึงหลาย ๆ คนยอมรับวา่เขาเป็นนกัเขียนโปรแกรมคอมพิวเตอร์ท่ีเก่งมาก 
คนหน่ึง นายมอริส ไดเ้ขียนโปรแกรมไวรัศคอมพิวเตอร์ท่ีเป็นท่ีรู้จกักนัดีในนาม 

“หนอนคอมพิวเตอร์ (Worm)” หรือบางทีเรียกวา่ “หนอนอินเทอร์เน็ต (Worm internet)” 

โปรแกรมดงักล่าวยากต่อการตรวจพบหรือลบทิ้งโดยนกัเขียนโปรแกรมคนอ่ืน ๆ 

วอร์ม (Worm) ถือวา่เป็นโปรแกรมคอมพิวเตอร์ชนิดหน่ึงท่ีสามารถกระจายจาก 
เคร่ืองคอมพิวเตอร์หน่ึงสู่อีกเคร่ืองหน่ึงโดยผูใ้ชเ้ป็นผูน้ าพา แต่ไม่ท าใหร้ะบบการด าเนินงาน 

(Operating system) ของคอมพิวเตอร์เสียหายซ่ึงต่างจากไวรัส (Virus) ท่ีเป็นโปรแกรมท่ี
กระจาย 
และฝังตวับนระบบการด าเนินงานของคอมพิวเตอร์ท่ีรับไวรัสนั้นเขา้ไป และจะกระจายไปยงั 

เคร่ืองอ่ืนๆ ท่ีใชไ้ฟล ์(File) ขอ้มูลของเคร่ืองท่ีติดเช้ืออยูแ่ลว้ นายมอริส ตอ้งการใหเ้กิดความเช่ือมัน่วา่ 

วอร์ม (Worm) ตวัน้ีจะไม่ท าอะไรท่ีซ ้ า ตวัของมนัเองบนเคร่ืองคอมพิวเตอร์ท่ีมนัฝังตวัเขา้ไป การ

ท าซ ้ าของวอร์ม (Repeat worm) หลายๆ คร้ังจะส่งผลใหเ้คร่ืองคอมพิวเตอร์ติดขดัหรืออาจท าให้
เคร่ืองคอมพิวเตอร์ไม่สามารถท างานได ้แต่ง่ายต่อการตรวจจบั ดงันั้นนายมอริส จึงไดอ้อกแบบวอร์ม 

(Worm) ใหม่ โดยสามารถถามเคร่ืองอมพิวเตอร์ท่ีมนัฝังตวัอยูว่า่มีส าเนาของวอร์ม (Worm) 

หรือไม่ หากพบวา่ “ไม่มี” มนัก็จะท าส าเนาบนเคร่ืองคอมพิวเตอร์นั้น หากตอบวา่ “มี” มนัก็จะไม่ท า

ส าเนา (Copy) ลงไปอยา่งไรก็ดี นายมอริสก็กลวัวา่วอร์ม (Worm) ท่ีตนไดพ้ฒันาข้ึนจะถูกท าลาย

โดยนกัเขียนโปรแกรมคนอ่ืน ๆ ได ้ถา้หากเจา้ของแกลง้ใหเ้คร่ืองสั่งวา่ “มี” ดงันั้นนายมอริสจึงเขียน

โปรแกรมใหว้อร์ม (Worm) สามารถท าซ ้ าไดเ้พียง 7 คร้ังเท่านั้น หากไดรั้บค าตอบวา่ “มี” อยูภ่ายใน
เคร่ืองแลว้ อยา่งไรก็ตามนายมอริสอาจลืมคิดไปวา่เคร่ืองคอมพิวเตอร์อาจถูกถามค าถามเดียวกนัหลายๆ 

คร้ังได ้ซ่ึงเขาคิดวา่วอร์ม(Worm) จะถูกท าลาย แต่เขาก็คิดวา่คงไม่มีผลเสียหายมากนกัอยา่งมากต่อ
ทรัพยสิ์นและความรู้สึกของผูใ้ชค้อมพิวเตอร์เครือข่าย หากท่านเป็นผูท่ี้อยูใ่นสถาบนัการศึกษา ท่านจะมี
มาตรการป้องกนัและปราบปรามผูไ้ม่ประสงคดี์ท่ีบ่อนท าลายระบบเครือข่ายคอมพิวเตอร์ในหน่วยงานของ
ท่านอยา่งไร 



นายมอริส ไดใ้ส่วอร์ม (Worm) น้ีเขา้ไปในระบบปฏิบติัการยนิูกส์ (Unix) ท่ีสถาบนั 

เทคโนโลยแีมซซาชูเซต [Massachusetts Institute of Technology (MIT)] เม่ือ

วนัท่ี 2 พฤศจิกายนค.ศ. 1988 เน่ืองจากตอ้งการอ าพรางตวัเอง เพราะเขาอยูท่ี่มหาวทิยาลยัคอร์แนล 

(Cornell) อยา่งไร ก็ดีเร่ืองนายมอริสไม่คาดคิดไวก้็ไดเ้กิดข้ึน เม่ือวอร์ม (Worm) ไดแ้พร่ระบาด
รวดเร็วเกินคาดและเม่ือนายมอริสพยายามจะร่วมมือกบัเพื่อนของเขาท่ีมหาวทิยาลยัฮาร์วาร์ด โดยส่ง

จดหมายไปบนเครือข่ายถึงวธีิการก าจดัวอร์ม (Worm) นัน่เอง จดหมายข่าวดงักล่าวจึงไม่สามารถ
ส่งไปไดเ้หตุการณ์ท่ีเกิดข้ึนจึงสายเกินกวา่ท่ีจะแกไ้ขไดเ้ครือข่ายคอมพิวเตอร์ท่ีเช่ือมโยงสถาบนัการศึกษาใน
สหรัฐอเมริกา หน่วยงานทหารศูนยว์จิยัในสหรัฐอเมริกาลว้นแต่ไดรั้บผลร้ายจากการระบาดของวอร์ม 

(Worm) ตวัน้ีทั้งส้ินในท่ีสุดนายมอริสก็ถูกจบัได ้และถูกตดัสินจ าคุกเป็นเวลา 3 ปี แต่ศาลไดร้อลง

อาญาไว ้นอกจากนั้นยงัไดถู้กส่งตวัไปใหบ้ริการสังคมเป็นเวลา 400 ชัว่โมง หรือประมาณ 50 วนัท า

การ และถูกปรับเป็นจ านวนเงิน 10,050 ดอลลาร์สหรัฐ หรือประมาณ 350,000 บาท 

ปัญหาและข้ออภิปราย 

1.ความคึกคะนองและอยากลองวชิาของนกัศึกษา โดยเฉพาะการเขียนโปรแกรม 
คอมพิวเตอร์เพื่อไปสร้างความเสียหายใหแ้ก่หน่วยงานอ่ืนนั้น นบัวา่มีผลเสียหาย 

2.จากงานวจิยัเร่ืองการรักษาความปลอดภยัระบบคอมพิวเตอร์ กรณีศึกษา 

ณ สหรัฐอเมริกา พบวา่ 2 ใน 3 ของผูบุ้กรุกท่ีไม่ประสงคดี์ และแอบขโมยขอ้มูลภายในหน่วยงาน 

และองคก์รต่าง ๆ นั้นมาจากคนภายในองคก์รเองท่านจะมีแนวทางในการรักษาความปลอดภยัของ 
ขอ้มูลภายในองคก์รอยา่งไร 

3.จงอธิบายชนิดและช่ือของไวรัสคอมพิวเตอร์ (Virus computer) ท่ีท่านรู้จกั พร้อมทั้ง 
อ านาจการท าลายของซอฟตแ์วร์ไวรัสดงักล่าวเหล่านั้นวา่มีความรุนแรงมากนอ้ยเพียงใด และ 
จงเสนอแนะวธีิการท าลายไวรัสดงักล่าว__ 


